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1. Titulo

3.

4.

La presente se denominada “Politica de Seguridad de la Informacién DE EMAPE S.A”
OBJETIVO

Establecer los principios que regulan la Politica de Seguridad de la Informacién en
EMAPE S.A. y presentar en forma clara y coherente los elementos que conforman esta
politica que deben conocer, acatar y cumplir todos los colaboradores y funcionarios.
Esta Politica de Seguridad serd mantenida, actualizada y adecuada a los fines de la
organizacion.
Los tres principios claves del SGSI, que deben respetarse, en base a las dimensiones
basicas de la seguridad, son los siguientes:
= Confidencialidad: Propiedad por la cual Unicamente puede acceder a la
informacién gestionada por EMAPE S.A.
= |ntegridad: propiedad que garantiza la validez, exactitud y completitud de la
informacién gestionada por EMAPE S.A.
= Disponibilidad: propiedad de ser accesible y utilizable en los intervalos
acordados. La informacidn gestionada por EMAPE S.A. es accesible y utilizable
por los usuarios.

ALCANCE

La Seguridad de la Informacién es aplicable a todo el personal de las oficinas y gerencias
de la empresa de EMAPE S.A., para conseguir un adecuado nivel de proteccion de la
Gestion de Seguridad de la Informacion.

Este documento se desarrolla con los requisitos exigidos por la Norma ISO/IEC
27001:2013.

BASES LEGALES

= Ley N° 29733, sobre Proteccion de Datos Personales y su Reglamento.

= Decreto Supremo N° 043-2003-PCM, Aprueba Texto Unico Ordenado de la Ley
N° 27806, Ley de Transparencia y Acceso a la Informacién Publica.

= Resolucidn Ministerial N° 004-2016-PCM Aprueban el uso obligatorio de la
Norma Técnica Peruana ISO/IEC 27001:2013. Sistemas de Gestion de Seguridad
de la Informacién.

= Resolucidn Ministerial N9246-2007-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana ISO/IEC 17799:2007 Cédigo de buenas practicas para la
gestidn de la seguridad de la informacion.

= Resolucion de Gerencia General N°000129-2021-EMAPE/GG, que aprueba la
modificacion del Reglamento de Organizacion y Funciones de EMAPE S.A.
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5. TERMINOS Y DEFINICIONES

= Acceso. - es la recuperacién o grabacién de datos que han sido almacenados en
un sistema de computacion.

=  Amenaza. - cualquier cosa que pueda interferir con el funcionamiento adecuado
de una computadora personal.

= Ataque. - término general usado para cualquier accidon o evento que intente
interferir con el funcionamiento adecuado de un sistema informatico.

= Ataque Activo. - accidén iniciada por una persona que amenaza con interferir el
funcionamiento adecuado de una computadora.

= Ataque Pasivo. - intento de obtener informacién o recursos de una
computadora personal sin interferir con su funcionamiento.

= Base de Datos. - una base de datos es un conjunto de datos organizados, entre
los cuales existe una correlacidon y que, ademads estan almacenados con criterios
independientes de los programas que los utilizan.

= Datos. - los datos son hechos y cifras que al ser procesados constituyen una
informacion.

= Golpe (Breach). - es una violacién con éxito de las medidas de seguridad.

= Incidente. - cuando se produce un ataque o se materializa una amenaza.

= Integridad. - se refiere a que los valores de los datos se mantengan tal como
fueron puestos intencionalmente en un sistema.

= Privacidad. - se define como el derecho que tienen los individuos vy
organizaciones para determinar, ellos mismos, a quién, cuando y qué
informacidn referente a ellos seran difundidos o transmitidos a otros.

= Seguridad. - se refiere a las medidas tomadas con la finalidad de preservar los
datos o informacién que en forma no autorizada.

= Accién correctiva. - accion tomada para eliminar las causas de una no
conformidad detectada u otra situacién indeseable.

= Accidn preventiva. - Disposicion de operaciones que buscan de forma
preliminar, que no se presente en su ejecucion, desarrollo e implementacion
una no conformidad.

= Aceptacion del Riesgo. - Después de revisar las consecuencias que puede
acarrear el riesgo, se toma la decision de afrontarlo.

= Activo. - Cualquier cosa que tiene valor para la empresa, Se pueden clasificar de
la siguiente manera:

v Aplicaciones: Es todo el software que se utiliza para la gestién de la
informacioén.

v" Personal: Es todo el colaborador o personal de planta de la empresa,
gue tengan acceso de una manera u otra a los activos de informacién
en la empresa.

v" Servicios: Son tanto los servicios internos, aquellos que una parte de la
empresa suministra a otra, como los externos.

v" Tecnologia: Son todos los equipos utilizados para gestionar la
informacidn y las comunicaciones.
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v Instalaciones: Son todos los lugares en los que se alojan los sistemas de
informacion.

v"  Equipamiento auxiliar: Son todos aquellos activos que dan soporte a
los sistemas de informacion y que no se hallan en ninguno de los tipos
anteriormente definidos. Ejemplo: Aire acondicionado, UPS, entre
otros.

v"  Administraciéon de riesgos: Gestidon de riesgos, es un enfoque
estructurado para manejar la incertidumbre relativa a una amenaza.

v"  Administracion de incidentes de seguridad: Procedimientos,
estrategias y herramientas de control, enfocados a una correcta
evaluacion de las amenazas existentes, en este caso hacia toda la
infraestructura de TI.

Alerta. - Una notificacion formal de que se ha producido un incidente
relacionado con la Seguridad de la Informacidon que puede evolucionar hasta
convertirse en desastre.

Anadlisis de riesgos. - Uso sistematico de la informacién para identificar fuentes
y estimar el riesgo.

Auditabilidad. - Los activos de informacién deben tener controles que permitan
su revisién. Permitir la reconstruccién, revisidon y analisis de la secuencia de
eventos.

Auditor. - Persona encargada de verificar, de manera independiente, la calidad
e integridad del trabajo que se ha realizado en un darea particular.

Auditoria. - Proceso planificado y sistematico en el cual un auditor obtiene
evidencias objetivas que le permitan emitir un juicio.

Autenticidad. - Proceso que tiene por objetivo asegurar la identificacién de una
persona o sistema

Confiabilidad. - Se puede definir como la capacidad de un producto de realizar
su funcién de la manera prevista

Confidencialidad. - Acceso a la informacidn por parte Unicamente de quienes
esté autorizados

Control. - son todas aquellas politicas, procedimientos, practicas y las
estructuras organizativas concebidas para mantener los riesgos de Seguridad de
la Informacion.

Evaluacién de riesgos. - proceso de comparar el riesgo estimado contra un
criterio de riesgo dado con el objeto de determinar la importancia del riesgo.
Evento. - Suceso identificado en un sistema, servicio o estado de la red que
indica una posible brecha en la politica de Seguridad de la Informacion.

ISO 27001. - Estdndar para sistemas de gestidn de la Seguridad de la Informacion
ISO 27002. - Cédigo de buenas practicas en gestiéon de la Seguridad de la
Informacién.

No conformidad grave. - Ausencia o fallo de uno o varios requerimientos de la
ISO 27001.

Phishing. - Tipo de delito encuadrado dentro del ambito de las estafas.
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6. GESTION DE RIESGOS

La gestion de la Seguridad de la Informacién en EMAPE S.A. estd basada en el riesgo, de
conformidad con la Norma internacional ISO/IEC 27001:2013.

Se articula mediante un proceso general de apreciacién y tratamiento del riesgo, que
potencialmente pueden afectar a la seguridad de la informacién de los servicios
prestados, consistente en:

= |dentificar las amenazas, que aprovechardn vulnerabilidades de los Sistemas de
Informacién que soportan, o de los que depende, la seguridad de la
informacion.

= Analizar el riesgo, en base a la consecuencia de materializarse la amenaza y de
la probabilidad de ocurrencia.

= Evaluar el riesgo, segln un nivel previamente establecido y aprobado de riesgo
ampliamente aceptable, tolerable e inaceptable.

= Tratar el riesgo inaceptable, mediante los controles o salvaguardas adecuadas.

Dicho proceso es ciclico y debe llevarse a cabo de forma periddica, como minimo una
vez al afo. Para cada riesgo identificado se asignara un propietario, pudiendo recaer
multiples responsabilidades en una misma persona o comité.

7. POLITICAS, PROCEDIMIENTOS Y CONTROLES

7.1 POLITICAS DE SEGURIDAD DE LA INFORMACION

7.1.1

POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

De acuerdo a lo mencionado del Riesgos en el punto anterior, se establece
que la informacion es vital para el desarrollo de las actividades de la
empresa, de gran importancia para la toma de decisiones, por lo cual
preservar los activos de informacidn, su confidencialidad, integridad,
disponibilidad, y la continuidad de las operaciones, la administracion y/o
gestidn de riesgos, la creacién de cultura y conciencia de seguridad en los
usuarios que hagan uso de los activos de informacién son prioridades en la
empresa estableciendo politicas de seguridad tomando como base que la
efectividad de estas politicas depende finalmente del comportamiento de
los usuarios, (por lo que saben, lo que sienten y de que estén dispuestos a
realizar).

Para garantizar la continuidad del negocio y las operaciones de la empresa
sobre estos analisis pueden revisarse el documento de gestion de sistemas
Plan de Contingencia.

Objetivo: Definir las pautas para asegurar una adecuada proteccion vy
Seguridad de la Informacidn en EMAPE S.A., de los Sistemas y Tecnologia de
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7.1.2

la Informacidn, estableciéndose dentro del plan estratégico de sistemas y
las desarrollara con los recursos asignados.

Aplicabilidad: Estas politicas aplican a la Alta Direccién, Gerencia General,
Asesores, funcionarios, jefes de Oficina, y todo usuario de la empresa que
permita el cumplimiento de los propdsitos generales.

Directrices:

VI.

VII.

VIII.

Se debe verificar que se definan, implementen, revisen y actualicen
las Politicas de Seguridad de la Informacidn.

Se debe establecer un programa que permita el fomento continuo
de la creacién de cultura y conciencia de Seguridad de la
Informacidn en los funcionarios, y usuarios de los sistemas de
informacidn y telecomunicaciones en EMAPE S.A

Todos los usuarios de las Unidades Organicas y que utilicen los
sistemas de informacidon y telecomunicaciones en EMAPE S.A.,
tienen la responsabilidad y obligacion de cumplir con las politicas,
normas, procedimientos y buenas précticas establecidas en la
presente Politica de Seguridad de la Informacién.

Todas las compras de equipos tecnolégicos como computadoras,
impresoras, cdmaras de seguridad, servidores, discos duros y
demads dispositivos y componentes informaticos que se realicen en
EMAPE S.A,, previamente debe tener un informe de aprobacidn con
las especificaciones técnicas de la Gerencia de Sistemas de
Informacion.

Todo aplicativo informatico o software que sea disefiado,
desarrollado o que se busque de adquirir de terceros e implementar
en EMAPE S.A. debe tener aprobacion y conformidad técnica de la
Gerencia de Tecnologias de la Informacion

La empresa debe contar con un firewall o dispositivo de seguridad
perimetral para la conexidn a Internet.

La conexion remota a la red de area local en EMAPE S.A. con las
otras sucursales, debe realizarse a través de una conexion VPN
segura suministrada por la entidad, la cual debe ser aprobada,
registrada y auditada, por la Gerencia de tecnologias de la
Informacion

Los funcionarios o jefes de area deben asegurarse que todos los
procedimientos de Seguridad de la Informacidn dentro de su area
se realicen correctamente para lograr el cumplimiento de las
politicas y estandares de Seguridad de la Informacion. EMAPE S.A.

POLITICA DE ESTRUCTURA ORGANIZACIONAL DE SEGURIDAD DE LA
INFORMACION

La Gerencia de Tecnologias de la Informacién creard un esquema de
Seguridad de la Informacién definiendo y estableciendo roles vy
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responsabilidades que involucren las actividades de operacién, gestion y
administracién de la Seguridad de la Informacion.
Objetivo: Definir el programa de Seguridad de la Informacién con la
Gerencia Central de Administracién y Finanzas donde se describan roles y
responsabilidades para operacién, gestién y administracién de la proteccién
de la Informacion.
Aplicabilidad: Estas politicas aplican a la Alta Direccién, Gerencia General,
Asesores, funcionarios, jefes de Oficina, y todo usuario de la empresa que
permita el cumplimiento de los propdsitos generales.
Directrices:

l. Crear el Comité de Seguridad de la Informacidn, y asignar el rol de
Oficial de Seguridad de la Informacién y su equipo de apoyo, junto
con los roles, funciones y responsabilidades respectivamente.

Il La Gerencia de Sistemas de Informacion debe establecer los roles,
funciones y responsabilidades de operacion y administracién de los
sistemas de informacién, estos roles, funciones 'y
responsabilidades, deberdn estar debidamente documentadas vy
distribuidas.

M. El Comité de Seguridad de la Informacién reportara los incidentes
de seguridad al Gerente General de EMAPE S.A. permitiendo apoyar
la gestiéon de incidentes de seguridad y la planificacién de
contingencias.

v. La Gerencia de Tecnologias de la Informacién asistira a foros,
conversatorios, conferencias de interés especial en Seguridad de la
Informacion.

V. Los proyectos desarrollados por la Gerencia de Tecnologias de la
Informacidn deberdn incorporar dentro de la planeacion vy
desarrollo, el cumplimiento de la politica de Seguridad de la
Informacidn, valoracidn de riesgos y los controles a estos.

7.1.3 POLITICA PARA USO DE DISPOSITIVOS MOVILES

Objetivo: Establecer las directrices de uso y manejo de dispositivos moviles
(teléfonos moviles, teléfonos inteligentes, tabletas, entre otros),
suministrados por la empresa y personales que hagan uso de los servicios
de informaciéon y red en EMAPE S.A.

Aplicabilidad: Estas politicas aplican a la Alta Direccién, Gerencia General,
Asesores, funcionarios, jefes de Oficina, y todo usuario de la empresa que
permita el cumplimiento de los propdsitos generales.
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Directrices:

VI.

VII.

VIII.

Los dispositivos méviles (teléfonos moviles, teléfonos inteligentes
(smart phones) tabletas, entre otros), son herramientas de trabajo
gue se deben utilizar Unicamente para facilitar las comunicaciones
de los usuarios de la empresa.

Los dispositivos méviles asignados por la empresa deben tener la
configuracion realizada por la Gerencia de Tecnologias de la
Informacidn, asi mismo tener configurado la cuenta de correo
electrdnico asignado al usuario por la empresa.

Para que los usuarios de dispositivos mdéviles institucionales y
usuarios autorizados se conecten a la red WiFi de la empresa deben
entregar el numero MAC del celular.

En el caso del nivel directivo o funcionarios se autoriza el uso de
WhatsApp Unicamente en dispositivos suministrados por la
empresa, no se permite por esta aplicacion se transfiera
informacidn publica reservada o informacién publica clasificada con
fines personales, salvo que se solicite la autorizaciéon por correo
electrénico a la Gerencia de Tecnologias de la Informacion.

Los dispositivos méviles deben tener contrasefia de ingreso y
bloqueo del equipo de manera automatica.

Los dispositivos mdviles institucionales deben tener Unicamente la
tarjeta sim asignada por la entidad, de igual forma la tarjeta sim
Unicamente debe instalarse en los equipos asignados por la
entidad. Ante la pérdida del equipo, ya sea por extravio o hurto,
deberd informar de manera inmediata a la Gerencia de Tecnologias
de la Informacion.

Los teléfonos mdviles y/o teléfonos inteligentes institucionales,
debe permanecer encendidos y cargados durante las horas
laborales o de acuerdo a la responsabilidad y requerimientos
propios del cargo.

Es responsabilidad del usuario hacer buen uso del dispositivo
suministrado por la empresa. con el fin de realizar actividades
propias de su cargo o funciones asignadas en la entidad.

En caso de requerir instalacion de aplicaciones adicionales en el
dispositivo movil institucional se debe solicitar mediante solicitud a
la Gerencia de Tecnologias de la Informacidn para su aprobacion.

POLITICA DE SEGURIDAD PARA LOS ACTIVOS DE LA INFORMACION

Objetivo: Establecer la forma en que se logra y mantener la protecciéon
adecuada de los activos de informacion.

Aplicabilidad: Estas politicas aplican a la Alta Direccién, Gerencia General,
Asesores, funcionarios, jefes de Oficina, y todo usuario de la empresa que
permita el cumplimiento de los propdsitos generales.
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Directrices:

Inventario de activos informaticos y sistemas:

La Gerencia de Tecnologia de la Informacién mantendra un
inventario actualizado de sus activos de informatica y sistemas, bajo
la responsabilidad de cada propietario de informacién vy
centralizado por la Gerencia de Tecnologias de la Informacién.

El inventario de los activos informaticos debe realizarse 03 veces al
ano, uno al comienzo, otro a mitad y final de afio La informacién de
dicho inventario debe estar confrontado con la base de datos de la
Oficina Patrimonial.

Propietarios de los activos de informacién:

EMAPE S.A. es el duefio de la propiedad intelectual de los avances
tecnolégicos e intelectuales desarrollados por los funcionarios de la
empresa, personal, consultores y contratistas, derivadas del objeto
del cumplimiento de funciones y/o tareas asignadas, como las
necesarias para el cumplimiento del objeto del contrato. EMAPE
S.A. es propietario de los activos de informacion y los
administradores de estos activos son los funcionarios, o demas
colaboradores de la empresa que estén autorizados y sean
responsables por la informacién de los procesos a su cargo, de los
sistemas de informacion o aplicaciones informaticas, hardware o
infraestructura de Tecnologia y Sistemas de Informacion (TIC)

POLITICA DE USO DE LOS ACTIVOS
Objetivo: Lograr y mantener la proteccion adecuada de los activos de
informacidn mediante la asignacién a los usuarios finales que deban

administrarlos de acuerdo a sus roles y funciones.

Aplicabilidad: Estas politicas aplican a la Alta Direccidn, Gerencia General,
Asesores, funcionarios, jefes de Oficina, y todo usuario de la empresa que
permita el cumplimiento de los propdsitos generales.

Directrices:

Los activos de informacidn pertenecen a EMAPE S.A. y el uso de los
mismos debe emplearse exclusivamente con propdsitos laborales.
Los usuarios deberan utilizar inicamente los programas y equipos
autorizados por la Gerencia de Tecnologias de la Informacién.

La Gerencia de Tecnologias de la Informacion proporcionara al
usuario, la solicitud debe hacerla por el mdédulo de Mesa de
Servicio, los equipos informaticos y los programas instalados en
ellos; los datos/informacion creados, almacenados y recibidos,
seran propiedad de EMAPE S.A.

Periddicamente, la Gerencia de Tecnologias de la Informacion
efectuard la revision de los programas utilizados en cada
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dependencia. La descarga, instalacion o uso de aplicativos o
programas informaticos NO autorizados sera considera como una
violacion a las Politicas de Seguridad de la Informacién de EMAPE
S.A.
Todos los requerimientos de aplicativos, sistemas y equipos
informaticos deben ser solicitados por el funcionario o jefe de la
dependencia a través del médulo de Mesa de Servicio.
Los usuarios no deben realizar intencionalmente actos que
impliquen un mal uso de los recursos tecnolégicos o que vayan en
contravia de las politicas de Seguridad de la Informacidn entre ellos
envios o reenvios masivos de correos electrénicos o spam, mal uso
del correo electrdnico, practica de juegos en linea, uso permanente
de redes sociales personales, conexion de periféricos o equipos que
causen molestia a comparieros de trabajo, etc.
Los usuarios no podran efectuar ninguna de las siguientes labores
sin previa autorizacion de la Gerencia de Tecnologias de la
Informacion.
o Bajar o descargar software de Internet u otro servicio en
linea en cualquier equipo de la empresa.
o Modificar, revisar, transformar o adaptar -cualquier
software propiedad de la empresa.
o Cambiar la configuracion de hardware de propiedad de la
empresa.
El usuario serd responsable de todas las transacciones o acciones
efectuadas con su "cuenta de usuario".
Ninguin usuario deberd acceder a la red o a los servicios
informdaticos de EMAPE S.A. utilizando una cuenta de usuario o
clave de otro usuario.
La Gerencia de Tecnologias de la Informacién, es la gerencia
responsable de realizar el aseguramiento de los accesos a internet.
Todo archivo o material descargado o recibido a través de medio
magnético/electronico o descarga de Internet o de cualquier red
externa, deberd ser revisado para deteccidon de virus y otros
programas maliciosos antes de ser instalados en la infraestructura
informatica de la empresa.
Todo cambio a la infraestructura informatica debera estar
controlado y serd realizado mediante solicitud a la Gerencia de
Tecnologias de la Informacién.
Los funcionarios deberan realizar la devolucién de todos los activos
fisicos y/o electrénicos asignados por la empresa en el proceso de
desvinculacién, de igual manera deberan documentary entregar los
conocimientos importantes que posee de la labor que ejecutan.
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7.1.6

7.1.7

POLITICA DE SEGURIDAD DE LOS ACTIVOS DE INFORMACION
Objetivo: Garantizar que la seguridad es parte integral de los activos de
informacidn y la correcta utilizacion por los usuarios finales.

Aplicabilidad: Estas politicas aplican a la Alta Direccién, Gerencia General,
Asesores, funcionarios, jefes de Oficina, y todo usuario de la empresa que
permita el cumplimiento de los propdsitos generales.

Directrices:

I La instalacidn de software en los computadores suministrados por
EMAPE S.A. es una funcion exclusiva de la Gerencia de Tecnologia
de la Informacién el cual mantendra una lista actualizada del
software autorizado para instalar en los computadores.

Il. En el Disco C:\de las estaciones cliente se tiene configurado el
sistema operativo, aplicaciones y perfil de usuario. El usuario
deberd abstenerse de realizar modificaciones a estos archivos.

M. En el Disco D:\los usuarios deberan trabajar todos sus documentos
institucionales.

V. El préstamo de equipos de cémputo, computadores portatiles y
video proyectores se debe tramitar a través de la Mesa de Servicio
con anticipacién y se proveera de acuerdo a la disponibilidad.

V. Los equipos que ingresan temporalmente a EMAPE S.A. que son de
propiedad de terceros: deben ser registrados en los controles de
acceso de la entidad para poder realizar su retiro; posteriormente
la empresa no se hara responsable en caso de pérdida o dafio de
algln equipo informatico de uso personal o que haya sido ingresado
a sus instalaciones.

VI. La Gerencia de Tecnologias de la Informacidén no prestara servicio
de soporte técnico (revision, mantenimiento, reparacion,
configuracién y manejo e informacion) a equipos que no sean de la
empresa.

POLITICA NAVEGACION SEGURA

Objetivo: Establecer lineamientos que garanticen la navegacion segura y el
uso adecuado de la red por parte de los usuarios finales, evitando errores,
pérdidas, modificaciones no autorizadas o uso inadecuado de Ia
informacidn en las aplicaciones WEB.

Aplicabilidad: Estas politicas aplican a la Alta Direccién, Gerencia General,
Asesores, funcionarios, jefes de Oficina, y todo usuario de la empresa que
permita el cumplimiento de los propdsitos generales.

Directrices:
l. La infraestructura, servicios y tecnologias usados para acceder a
internet son propiedad de EMAPE S.A., por lo tanto, se reserva el
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7.1.8

derecho de monitorear el trafico de internet y el acceso la
informacidn, solo la de la Gerencia de Tecnologia de la Informacion.
La navegacion en Internet debe realizarse de forma razonable y con
propdsitos laborales.

No se permite la navegacién a sitios con contenidos contrarios a la
ley o a las politicas de EMAPE S.A. o que representen peligro para la
entidad como: pornografia, terrorismo, segregacion racial u otras
fuentes definidas por la empresa. El acceso a este tipo de
contenidos con propdsitos de estudio de seguridad o de
investigacion, debe contar con la autorizacidn del Jefe o Gerente de
la dependencia solicitante hacia la Gerencia de Sistemas de
Informacion

La Gerencia de Sistemas de Informacién administrard |la
autorizaciéon de navegacion a los usuarios de EMAPE S.A., previa
solicitud del Gerente o Jefe de la Unidad Organica a través de la
Mesa de Servicio.

La Gerencia de Sistemas de Informacion implementara
herramientas para evitar la descarga de software no autorizado y/o
cddigo malicioso en los equipos institucionales.

POLITICA DE CLASIFICACION DE LA INFORMACION
Objetivo: Asegurar que la informacion recibe el nivel de proteccién
apropiado de acuerdo al tipo de clasificacién establecido por la ley.

Aplicabilidad: Estas politicas aplican a la Alta Direccién, Gerencia General,
Asesores, funcionarios, jefes de Oficina, y todo usuario de la empresa que
permita el cumplimiento de los propdsitos generales.

Directrices:

Se considera informacion toda forma de comunicacién o
representacién de conocimiento o datos digitales, escritos en
cualquier medio, ya sea magnético, papel, visual u otro que genere
la empresa como, por ejemplo;
o Formularios / comprobantes propios o de terceros.
o Informacidn en los sistemas, equipos informaticos, medios
magnéticos/electréonicos o medios fisicos como papel.
o Otros soportes magnéticos/electrénicos removibles,
moviles o fijos.

Los usuarios responsables de la informacion en EMAPE S.A., deben
identificar los riesgos a los que estd expuesta la informacién de sus
areas teniendo en cuenta que la informacion pueda ser copiada,
divulgada, modificada o destruida fisica o digitalmente por personal
interno o externo.
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e LIMA
[ Un activo de informacidn es un elemento definible e identificable
gue almacena registros, datos o informacién en cualquier tipo de
medio y que es reconocida como "Valiosa" para la empresa.
7.1.9 POLITICA DE MANEJO DISPOSICION DE INFORMACION, MEDIOS Y

EQUIPOS

Objetivo: Contrarrestar las interrupciones en las actividades de EMAPE S.A.,
proteger sus procesos criticos contra los efectos de fallas importantes en los
sistemas de informacidn o contra desastres para su recuperacion oportuna,
permitiendo la confidencialidad, integridad y disponibilidad de Ia
informacidn.

Aplicabilidad: Estas politicas aplican a la Alta Direccién, Gerencia General,
Asesores, funcionarios, jefes de Oficina, y todo usuario de la empresa que
permita el cumplimiento de los propdsitos generales.

Directrices:

. Los medios y equipos donde se almacena, procesan o comunica la
informacién, deben mantenerse con las medidas de proteccion
fisicas y légicas, que permitan su monitoreo y correcto estado de
funcionamiento para ello se debe realizar los mantenimientos
preventivos y correctivos que se requieran.

Il Estd restringido del uso de medios removibles de almacenamiento,
por lo cual se deshabilita la funcionalidad de los puertos USB,
unidades 6pticas de grabacién en todos los equipos de cémputo
institucionales; la autorizacidon de uso de los medios removibles
debe ser tramitada a través de un correo electrénico a la mesa de
servicio con copia a la Gerencia de Tecnologias de la Informacidn
especificando la utilizacion de dichos medio removibles en las
Unidades Organicas.

7.1.10 POLITICA DE CONTROL DE ACCESO

Objetivo: Definir las pautas generales para asegurar un acceso controlado,
fisico o ldgico, a la informacion de la plataforma informdatica de EMAPE S.A.,
asi como el uso de medios de computacidon movil.

Aplicabilidad: Estas politicas aplican a la Alta Direccion, Gerencia General,
Asesores, funcionarios, jefes de Oficina, y todo usuario de la empresa que
permita el cumplimiento de los propdsitos generales.

Directrices:
. La Gerencia de Tecnologias de la Informacién establecera el
procedimiento para establecer los niveles de acceso para usuarios
de los servicios y sistemas de informacion en EMAPE S.A.
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7.1.11

VL.

VII.

VIII.

La Gerencia de Tecnologias de la Informacion establecera las
configuraciones de las politicas en los sistemas de tecnologia y
comunicaciones para el control de acceso a los activos de
informacion.

La Gerencia de Tecnologia de la Informacién suministrard a los
usuarios las claves respectivas para el acceso a los servicios de red
y sistemas de informacion.

Es responsabilidad del usuario el manejo apropiado a las claves
asignadas.

Todo trabajo a realizarse en los servidores de la empresa con
informacidn de la entidad, por parte de sus funcionarios, se debe
realizar en las instalaciones, no se podra realizar ninguna actividad
de tipo remoto sin la debida aprobacién de la Gerencia de
Tecnologias de la Informacién.

La Gerencia de Tecnologias de la Informacion debe generar el
lineamiento para restringir y auditar el acceso a los cédigos fuentes
de los programas y elementos asociados como (disefios,
especificaciones, librerias de fuentes de programas, planes de
verificacion y planes de validacion.

Es muy importante que la Gerencia Central de Administracién y
Finanzas o la Gerencia que corresponda comunique a la Gerencia
de Tecnologias de la Informacién el término del vinculo laboral del
trabajador o funcionario de la empresa para inhabilitar los accesos
a los diferentes sistemas.

La conexién remota a la red de 4rea local de EMAPE S.A. debe ser
hecha a través de una conexion VPN segura suministrada por la
entidad, la cual debe ser aprobada y registrada.

POLITICA DE ESTABLECIMIENTO, USO Y PROTECCION DE CLAVES DE
ACCESO
Objetivo: Controlar el acceso a la informacion.

Aplicabilidad: Estas politicas aplican a la Alta Direccién, Gerencia General,
Asesores, funcionarios, jefes de Oficina, y todo usuario de la empresa que
permita el cumplimiento de los propdsitos generales.

Directrices:

Se debe concientizar y controlar a los usuarios para que apliquen
buenas practicas de seguridad en la seleccidn, uso y proteccion de
claves o contrasefias,

Los usuarios son responsables del uso de las claves o contrasefias
de acceso que se le asignen para la utilizacién de los equipos o
servicios informdaticos de la empresa.




EMAPE s.A.

MUNICIPALIDAD DE

GERENCIA DE TECNOLOGIAS DE LA INFORMACION

Politica de Seguridad de la Informacion de EMAPE S.A.

e LIMA
. La clave de acceso serd desbloqueada sélo por la Gerencia de
Tecnologia de la Informacion, luego de la solicitud formal por parte
del responsable de la cuenta con copia al funcionario de su oficina.
7.1.12 POLITICA DE USO DE DISCOS DE RED O CARPETAS VIRTUALES

Objetivo: Asegurar la operacién correcta y segura de los discos de red o
carpetas virtuales.

Aplicabilidad: Estas politicas aplican a la Alta Direccién, Gerencia General,
Asesores, funcionarios, jefes de Oficina, y todo usuario de la empresa que
permita el cumplimiento de los propdsitos generales.

Directrices:

VI.

Para que los usuarios tengan acceso a la informacion ubicada en los
discos de red, el Gerente o jefe inmediato deberd enviar un correo
autorizando el acceso y permisos, correspondientes al rol y
funciones a desempenar, de la Gerencia de Tecnologias de la
Informacion.

La informacion almacenada en cualquiera de los discos de red debe
ser de caracter institucional.

Estd prohibido almacenar archivos con contenido que atente contra
la moral y las buenas costumbres de la entidad o las personas, como
pornografia, propaganda racista, terrorista o cualquier software
ilegal o malicioso, ya sea en medios de almacenamiento de
estaciones de trabajo, computadores de escritorio o portatiles,
tablets, celulares inteligentes, etc.

Se prohibe extraer, divulgar o publicar informacién de cualquiera
de los discos de red o estaciones de trabajo, sin expresa
autorizaciéon de su Gerente o jefe inmediato.

Se prohibe el uso de la informacién de los discos de red con fines
publicitarios, de imagen negativa, lucrativa o comercial.

La responsabilidad de generar las copias de respaldo de la
informacion de los discos de red, estd a cargo la Gerencia de
Tecnologias de la Informacion.

7.1.13 POLITICA DE USO DE PUNTOS DE RED DE DATOS (RED DE AREA LOCAL-

LAN)

Objetivo: Asegurar la operacion correcta y segura de los puntos de red.

Aplicabilidad: Estas politicas aplican a la Alta Direccién, Gerencia General,
Asesores, funcionarios, jefes de Oficina, y todo usuario de la empresa que
permita el cumplimiento de los propdsitos generales.

Directrices:
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l. Los usuarios deberan emplear los puntos de red, para la conexién
de equipos informdticos Institucionales.

1. La Gerencia General y Unidades Organicas deberan solicitar la
opinién técnica de la Gerencia de Tecnologias de la Informacion
para la ubicacidon d6ptima de los puntos de red, computadoras,
impresoras, entre otros equipos tecnolégicos en la construccién de
nuevos ambientes, modificacidon o eliminacion.

. Los equipos de uso personal, que no son de propiedad de EMAPE
S.A., solo tendran acceso a servicios limitados destinados a
invitados o visitantes, estos equipos deben ser conectados a los
puntos de acceso autorizados y definidos por la Gerencia de
Tecnologias de la Informacion.

Iv. La instalacion, activacién y gestion de los puntos de red es
responsabilidad de la Gerencia de Tecnologias de la Informacion.

7.1.14 POLITICA DE USO DE IMPRESORAS Y DEL SERVICIO DE IMPRESION

Objetivo: Asegurar la operacién correcta y segura de las impresoras y del
servicio de impresion.

Aplicabilidad: Estas politicas aplican a la Alta Direccién, Gerencia General,
Asesores, funcionarios, jefes de Oficina, y todo usuario de la empresa que
permita el cumplimiento de los propdsitos generales.

Directrices:

I.  Los documentos que se impriman en las impresoras de la empresa
deben ser de caracter institucional.

Il.  Es responsabilidad del usuario conocer el adecuado manejo de los
equipos de impresion (escaner y fotocopiado) para que no se afecte
su correcto funcionamiento.

lll.  Ninglin wusuario debe realizar labores de reparacion o
mantenimiento de las impresoras. En caso de presentarse alguna
falla, esta se debe reportar a la Gerencia de Tecnologias de la
Informacién.

Iv. Los funcionarios en el momento de realizar impresiones de
documentos con clasificacion publica reservada o informacion
publica clasificada (privada o semiprivada), debe mantener control
de la impresora, por lo cual no la deberdn dejar desatendida,
preservando la confidencialidad de la informacién.

7.1.15 POLITICA DE SEGURIDAD FiSICA

Objetivo: Implementar el programa de seguridad fisica para el acceso a las
instalaciones, centros de datos y centros de cableado que permita
fortalecer la integridad, disponibilidad e integridad la informacién.
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Aplicabilidad: Estas politicas aplican a la Alta Direccién, Gerencia General,
Asesores, funcionarios, jefes de Oficina, y todo usuario de la empresa que
permita el cumplimiento de los propdsitos generales.

Directrices:

VI.

La Gerencia de Tecnologias de la Informacién con el apoyo de la
Gerencia Central de Administracion y Finanzas deberdn
implementar barreras y sistemas de control de acceso a las
instalaciones, centros de datos y centros de cableado de Ia
empresa, asi como la asignacion de niveles de acceso.

La Gerencia de Tecnologias de la Informacidn debera implementar
alarmas de deteccion de intrusos a los centros de datos y centros
de cableado de la empresa.

La Gerencia de Tecnologias de la Informacién debe mantener
actualizado el programa de seguridad fisica de las instalaciones, asi
como el programa de mantenimiento de las barreras de seguridad
(Perimetrales e internas) de las instalaciones pertenecientes a la
empresa.

La Gerencia Central de Administracién y Finanzas deberd apoyar a
la Gerencia de Tecnologias de la Informacidn para mantener libres
los pasadizos de los gabinetes, asi como también los ambientes
como se indica en las Normas Técnicas de Seguridad Informatica.
La Gerencia de Tecnologias de la Informacion, debera implementar
protecciones que eviten o mitiguen dafios causados por incendios,
inundaciones y otros desastres naturales o generados por el
hombre a los centros de datos y centros de cableado.

No esta permitido el uso de equipo fotogréfico, de video, de audio
u otro dispositivo de grabacion de audio o video al interior de los
centros de datos y centros de cableados.

7.1.16 POLITICAS DE SEGURIDAD DEL CENTRO DE DATOS Y CENTROS DE
CABLEADO
Objetivo: Asegurar la proteccion de la informacion en las redes y la
proteccion de la infraestructura de soporte.

Aplicabilidad: Estas politicas aplican a los funcionarios, contratistas,
colaboradores de la empresa actuales o por ingresar a terceros que estén
encargados de cualquier parte o sistema de la plataforma informatica.

Directrices:

No se permite el ingreso al centro de datos, al personal que no esté
expresamente autorizado. Se debe llevar un control de ingreso y
salida del personal que visita el centro de datos. En el centro de
datos debe disponerse de una planilla para el registro, la cual debe
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ser diligenciada en lapicero de tinta al iniciar y finalizar la actividad
a realizar.

La Gerencia de Tecnologias de la Informacion debe garantizar que
el control de acceso al centro de datos de EMAPE S.A.

La Gerencia de Tecnologias de la Informacién debera garantizar que
todos los equipos de los centros de datos cuenten con un sistema
alterno de respaldo de energia.

En las instalaciones del centro de datos o de los centros de
cableado, no se debe fumar, comer o beber; de igual forma se debe
eliminar la permanencia de papeleria y materiales inflamables o
combustibles que generen riesgo de propagacién de fuego, asi
como mantener el orden y limpieza en todos los equipos vy
elementos que se encuentren en este espacio.

El centro de datos debe estar provisto de:

o Sefializacion adecuada de todos y cada uno de los
diferentes equipos y elementos, asi como luces de
emergencia y de evacuacion, cumpliendo las normas de
seguridad

o Sistema de refrigeracidn por aire acondicionado de
precision. Este equipo debe ser redundante para que en
caso de falla se pueda continuar con la refrigeracién.

o Unidades de potencia ininterrumpida UPS, que
proporcionen respaldo al mismo, con el fin de garantizar el
servicio de energia eléctrica durante una falla momentdnea
del fluido eléctrico de la red publica.

o Alarmas de deteccion de humo y sistemas automaticos de
extincion de fuego, conectada a un sistema central. Los
detectores deberdn ser probados de acuerdo a las
recomendaciones del fabricante o al menos una vez cada 6
meses.

o Extintores de incendios o un sistema contra incendios
debidamente probados y con la capacidad de detener el
fuego generado por equipo eléctrico, papel o quimicos
especiales.

El cableado de la red debe ser protegido de interferencias por
ejemplo usando canaletas que lo protejan.

Las actividades de soporte y mantenimiento dentro del centro de
datos siempre deben ser supervisadas por personal de la Gerencia
de Tecnologia de la Informacidn

Las puertas del centro de datos deben permanecer cerradas. Si por
alguna circunstancia se requiere ingresar vy salir del centro de datos,
el personal responsable de la actividad se ubicara dentro del centro
de datos.
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IX. Cuando se requiera realizar alguna actividad sobre algin armario
(rack), este debe quedar ordenado, cerrado y con llave, cuando se
finalice la actividad.

X. Los equipos del centro de datos que lo requieran, deben estar
monitoreados para poder detectar las fallas que se puedan
presentar.

7.1.17 POLITICAS DE SEGURIDAD DE LOS EQUIPOS
Objetivo: Asegurar la proteccidn de la informacion en los equipos.

Aplicabilidad: Estas politicas aplican a los funcionarios, contratistas,
colaboradores de la empresa actuales o por ingresar y a terceros que estén
encargados de cualquier parte o sistema de la plataforma informatica.

Directrices:
l. Instalacion de equipos de procesamiento y almacenamiento
o Los equipos de procesamiento y almacenamiento deben
ser instalados en las dreas de trabajo seguras definidas por
la Gerencia de Tecnologias de la Informacién.
Il.  Seguridad del cableado
o Los cables deben estar claramente marcados para
identificar facilmente los elementos conectados y evitar
desconexiones erréneas.
o Deben existir planos que describan las conexiones del
cableado.
o El acceso a los centros de cableado (Racks), debe estar
protegido.
o La Gerencia de Tecnologias de la Informacién establecerd
un programa de revisiones y/o inspecciones fisicas al
cableado, con el fin de detectar dispositivos no autorizados.

[} Mantenimiento de los Equipos

o Las actividades de mantenimiento tanto preventivo como
correctivo deben registrarse para cada elemento.

o Las actividades de mantenimiento de los servidores,
elementos de comunicaciones, energia o cualquiera que
pueda ocasionar una suspensidn en el servicio, deben ser
realizadas y programadas.

o Para que los equipos puedan salir de las instalaciones, se
debe suministrar un nivel minimo de seguridad, que al
menos cumpla con los requerimientos internos de la
entidad.

o Los equipos retirados de la entidad deben ser protegidos,
no se deben dejar sin vigilancia en lugares publicos, de igual
forma se debe continuar con las recomendaciones de uso




EMAPE s.A.

MUNICIPALIDAD DE

TR A

GERENCIA DE TECNOLOGIAS DE LA INFORMACION

Politica de Seguridad de la Informacion de EMAPE S.A.

V.

de los fabricantes de estos y la conexién con los sistemas de
informacidn de la empresa debe cumplir con la politica de
control acceso.

Cuando un dispositivo vaya a ser reasignado o retirado de
servicio debe contar con aprobacion de la Gerencia de
Sistemas de Informacién, asi mismo debe garantizarse la
eliminacion de toda informacién residente en los
elementos  utilizados para el almacenamiento,
procesamiento y transporte de la informacion.

Normas de proteccion

@)

Los funcionarios que hagan uso de los equipos de EMAPE
S.A,, no deben dejar desatendidos los equipos de cémputo
en sitios publicos y deben transportarlos en lugares visibles
bajo medidas que le provean seguridad fisica.

Los computadores portdtiles siempre deben ser
transportados como equipaje de mano, evitando golpes,
exponerlo a liquidos, y prevenir la perdida y/o hurto.

7.1.18 POLITICA DE SEGURIDAD DE LAS OPERACIONES DE TIC.
Objetivo: Definir las reglas para asegurar las operaciones correctas y
seguras de las instalaciones de procesamiento de la empresa, con el fin de
robustecer la continuidad de los sistemas de informacién y comunicacion.

Aplicabilidad: Estas politicas aplican a los funcionarios, contratistas,
colaboradores de la empresa actuales o por ingresar y a terceros que estén
encargados de cualquier parte o sistema de la plataforma informatica.

Directrices:

La Gerencia de Tecnologias de la Informacién debe elaborar las guias
de operacidon de todos los activos de informacidn, asi mismo dejarlas
a disposicion de los usuarios que los requiera.
. La Gerencia de Tecnologias de la Informacion debe generar un
programa de seguimiento a la gestidon de capacidad de los recursos
de red de sistemas de informacién y comunicaciones.
La Gerencia de Tecnologias de la Informacion debe implementar el
procedimiento para la realizacion de auditorias técnicas a los
sistemas operativos de la empresa, las cuales se deben realizar
periddicamente.
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7.1.19

POLITICA DE ADQUISICI()N, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS DE INFORMACION

Objetivo: Garantizar que la seguridad es parte integral de los sistemas de
informacion.

Aplicabilidad: Estas politicas aplican a los funcionarios, contratistas,
colaboradores de la empresa actuales y a terceros que estén encargados de
cualquier parte o sistema de la plataforma informatica.

Directrices:

VL.

VII.

VIII.

Asegurar que los sistemas de informacion o aplicativos informaticos
incluyen controles de seguridad y cumplen con las politicas de
Seguridad de la Informacion.

En caso de desarrollos propios de la Gerencia de Sistemas de
Informacidn debe separar los ambientes de desarrollo, prueba y
produccién, en diferentes procesadores y dominios.

La Gerencia de Sistemas de Informacién debera realizar pruebas de
funcionamiento y de seguridad a los nuevos sistemas,
actualizaciones y/o aplicaciones en ambiente de pruebas, para
validar la necesidad y operatividad de estos, previo a la aprobacion
e implementacion.

. Se debe verificar que los desarrollos de la entidad estén

completamente documentados, igualmente todas las versiones de
los desarrollos se deben preservar adecuadamente en varios
medios y guardar copia de respaldo externa a la entidad.
Desarrollar estrategias para analizar la seguridad en los sistemas de
informacidn, como no usar datos sensibles en ambientes de prueba
y usar diferentes perfiles para pruebas y produccion.
Todo nuevo hardware y software que se vaya a adquirir y conectar
a la plataforma tecnolégica de EMAPE S.A., por cualquier
dependencia o proyecto, debera ser gestionado por la Gerencia de
Sistemas de Informacién para su correcto funcionamiento.
La Gerencia de Sistemas de Informacion sera la Unica dependencia
autorizada para realizar copia de seguridad del software original.
La instalacion del software en los activos informaticos de la
empresa, se realizard Unicamente a través de la Gerencia de
Tecnologias de la Informacién.

. La Gerencia de Tecnologias de la Informacion debe implementar

actividades para la proteccion contra cédigos maliciosos y de
reparacion.

7.1.20 POLITICA DE RESPALDO Y RESTAURACION DE INFORMACION
Objetivo: Proporcionar medios de respaldo adecuados para asegurar que
toda la informacidn esencial y el software, se pueda recuperar después de

una falla.
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Aplicabilidad: Estas politicas aplican a los funcionarios, contratistas,
colaboradores de la empresa actuales o por ingresar y a terceros que estén
encargados de cualquier parte o sistema de la plataforma informatica.

Directrices:

VI.

Las copias de respaldo se guardaran Unicamente con el objetivo de
restaurar el sistema luego de la infeccidn de un virus informatico,
Las copias de respaldo se guardaran unicamente con el objetivo de
restaurar el sistema luego de la infeccidon de un virus informatico,
defectos en los discos de almacenamiento, problemas de los
servidores o computadores, materializacion de amenazas,
catdstrofes y por requerimiento legal.

La restauracién de copias de respaldo en ambientes de produccién
debe estar debidamente aprobada por el propietario de la
informacidn.

Semanalmente el administrador de infraestructura, verificard la
correcta ejecucién de los procesos de backup. (Dependiendo de la
disponibilidad del servidor)

La Gerencia de Tecnologias de la Informacion debe mantener un
inventario actualizado de las copias de respaldo de la informaciény
los aplicativos o sistemas de la empresa.

Es responsabilidad de cada dependencia mantener depurada la
informacién de las carpetas para la optimizacion del uso de los
recursos de almacenamiento que entrega la empresa a los usuarios.

7.1.21 POLITICA DE GESTION DE CENTRALIZADA PROTECCION DE RED

Objetivo: Analizar los riesgos existentes relacionados a la presencia de virus
informatico y establecer las acciones necesarias para su reduccién o
eliminacion.

Aplicabilidad: Estas politicas aplican a los funcionarios, colaboradores y
usuarios de la empresa que hagan uso de la red y equipos de cémputo de la
empresa con la supervision de la Gerencia de Tecnologia de la Informacién.

Directrices

La Gerencia de Tecnologias de la Informacion, deberan desarrollar
una "Directiva de seguridad ante la presencia de virus informdatico",
incluyendo en estos lineamientos para poder salvaguardar la
informacidn ante nuevos virus.

La Gerencia de Tecnologias de la Informacion es la encargada de la
educacion de los usuarios sobre cémo protegerse frente a los virus
informdticos y cdmo actuar si un virus informatico infecta sus
equipos
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lll. La empresa debera contar con una solucidn antivirus centralizada
corporativa de antivirus debidamente licenciada y de version
vigente.

IV. La Gerencia de Tecnologia de la Informaciéon deberd mantener
actualizada la proteccidon antivirus en toda la institucién sin
intervencién del usuario final, mediante actualizaciones
automaticas y calendarizadas.

V. La Gerencia de Tecnologia de la Informacion, debera realizar
configuraciones a los equipos de seguridad que permitan la
deteccion de cddigos contaminados introducidos por SMTP, HTTP y
FTP, asi como cédigos en lava, VB Script y Active X. De esta manera,
el sistema del usuario quedara protegido al entrar a Internet.

POLITICA DE SEGURIDAD DE LAS COMUNICACIONES

Objetivo:

Implementar mecanismos de control que permitan mantener la
disponibilidad de las redes de datos, sistemas de comunicaciones e
instalaciones de procesamiento de la empresa.

Aplicabilidad: Estas politicas aplican a los funcionarios, contratistas,
colaboradores de la empresa actuales o por ingresar y a terceros que estén
encargados de cualquier parte o sistema de la plataforma informatica.

Directrices:

I. La Gerencia de Tecnologias de la Informacidon debe implementar
medidas para asegurar la disponibilidad de los recursos y servicios
de red de EMAPE S.A

Il. La Gerencia de Tecnologias de la Informacidon debe implementar
sistemas de proteccion entre las redes de la empresa y las redes
externas no administradas por la entidad.

lll. La Gerencia de Tecnologias de la Informacién debe identificar y
documentar los servicios, protocolos y puertos autorizados en las
redes de datos e inhabilitar o eliminar los servicios, protocolos y
puertos no utilizados.

POLITICA DE USO DE CORREO ELECTRONICO

Objetivo: Definir las pautas generales para asegurar una adecuada
proteccion de la informacidn de la empresa, en el servicio yuso del servicio
de correo electrénico por parte de los usuarios autorizados.

Aplicabilidad: Estas politicas aplican a los funcionarios, contratistas,
colaboradores de la empresa actuales o por ingresar y a terceros que estén
encargados de cualquier parte o sistema de la plataforma informatica.
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Directrices:

VL.

VII.

Esta politica define y distingue el uso de correo electrénico
aceptable/apropiado e inaceptable/inapropiado y establece las
directrices para el uso seguro del servicio.

Los funcionarios de la empresa deberan hacer uso del correo
electrénico institucional suministrado por la Gerencia de
Tecnologias de la Informacién, para desarrollar las actividades
oficiales inherentes al cargo asignado.

La cuenta de correo oficial para el cumplimiento de las funciones
desempefadas para la empresa, es la cuenta de correo electrénico
institucional suministrado por la Gerencia de Tecnologias de la
Informacion.

Los usuarios del correo electrdnico corporativo son responsables de
evitar practicas o usos del correo que puedan comprometer la
Seguridad de la Informacion.

Los servicios de correo electréonico corporativo se emplean para
servir a una finalidad operativa y administrativa en relacién con la
entidad. Todos los correos electronicos procesados por los
sistemas, redes y demas infraestructura TIC de la empresa se
consideran bajo el control de la entidad.

Este servicio debe utilizarse exclusivamente para las tareas propias
de la funcidn desarrollada y no debe utilizarse para ningun otro fin
El tamafio del buzdn de correo electrénico estara determinado por
el rol desempefiado por el usuario en la empresa.

7.1.24 POLITICAS ESPECIFICAS PARA FUNCIONARIOS Y CONTRATISTAS DE LA
GERENCIA DE SISTEMAS DE INFORMACION
Objetivo: Definir las pautas generales para asegurar una adecuada
proteccion de la informacidn de la empresa por parte de los funcionarios y
contratistas de Tl de la entidad.

Aplicabilidad:

Estas politicas aplican a los funcionarios, contratistas, colaboradores de la
empresa actuales o por ingresar ya terceros que estén encargados de
cualquier parte o sistema de la plataforma informatica.

Directrices:

El personal de la Gerencia de Tecnologia de la Informacién no debe
dar a conocer su clave de usuario a terceros de los sistemas de
informacidn, sin una solicitud previa ademds de una autorizacién
previa del Gerente de Sistemas de Informacion.

Los usuarios y claves de los administradores de sistemas y del
personal de Gerencia de Sistemas de Informacién son de uso
personal e intransferible.
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Los administradores de los sistemas de informacidn deben seguir
las politicas de cambio de clave y utilizar procedimiento de
salvaguarda o custodia de las claves o contrasefias en un sitio
seguro.

El personal de la Gerencia de Tecnologia de la Informacion no debe
otorgar privilegios especiales sin la autorizacion correspondiente
del Gerente de Sistemas de Informacion.

Toda licencia de software o aplicativo informatico y sus medios, se
deben guardar y relacionar de tal forma que asegure su proteccidn
y disposicion en un futuro.

POLITICA DE SEGURIDAD DE LA INFORMACION EN EL TELETRABAJO
Objetivo: Definir las pautas generales para asegurar una adecuada
protecciéon de la informacion de la empresa por parte de los funcionarios y
usuarios de la entidad.

Aplicabilidad: Estas politicas aplican a los funcionarios, contratistas,
colaboradores de la empresa con la finalidad de establecer medidas que
apoyen a la seguridad de la informacién a la que accedan.

Directrices:

VL.

VII.

El equipo del teletrabajador debe estar protegido, actualizado y
monitoreado.

Bloguear puertos USB del equipo para periféricos de
almacenamiento externos. Es importante mencionar que en caso
de excepciones previamente autorizadas podran ser habilitados
para tal efecto en forma temporal.

Cuando no es posible utilizar la red doméstica para teletrabajar o
cualquier otra red considerada segura como alternativa, utilizar la
red de datos mdvil 4G o 5G siempre evitando la conexion a redes
wifi publicas.

Autorizar el acceso remoto al personal responsable de Ia
administracion de los sistemas de informaciéon, base de datos,
servidores o cualquier otro componente de la infraestructura
tecnoldgica de la Empresa, para realizar actividades en el marco del
cumplimiento de sus funciones.

Asegurar que el acceso remoto por el personal autorizado; a los
sistemas de informacion, base de datos, servidores u otros, se
realice a través de una Red Privada Virtual (VPN).

El usuario debe realizar actividades estrictamente relacionadas con
sus funciones por las cuales fue autorizado.

Implementar controles de seguridad adicionales en funcién de la
clasificacidn de la informacion a la cual tendrd acceso el personal
autorizado.
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e LIMA
7.1.26 POLITICA DE PROTECCION DE DATOS PERSONALES

Objetivo: Definir las pautas generales para garantizar la seguridad de los
datos personales, mediante medidas de seguridad que protejan a los
bancos de datos personales.

Aplicabilidad: Estas politicas aplican a los funcionarios, contratistas,
colaboradores de la empresa con la finalidad de establecer medidas que
apoyen a la seguridad de los datos personales.

I Emape S. A. debe asignar a un encargado para los Bancos de Datos
Personales, quien debe efectuar el tratamiento de datos personales
contenidos en los mencionados bancos.

1l La Gerencia de Tecnologias de la informacidn adecuara los sistemas
de gestion existente, a efectos de proteger la informacién
contenida en los bancos de Datos Personales evitando el uso no
apropiado de estos.

. Los funcionarios serdn responsables de cumplir con los requisitos
efectuados por el encargado de los bancos de datos personales.

7.1.27 Politica de Ciberseguridad

Objetivo: Definir las pautas generales para garantizar la seguridad de los
datos personales, mediante medidas de seguridad que protejan a los
bancos de datos personales.

Aplicabilidad: Estas politicas aplican a los funcionarios, contratistas,
colaboradores de la empresa con la finalidad de establecer medidas que
apoyen a la seguridad de los datos personales.

. Brindar capacitacién especializada en seguridad de la informacién y
ampliar las lineas de investigacién en materia de ciberseguridad
dentro de la organizacién.

1l Desarrollar un Plan de sensibilizacion y capacitacién a todos los
ciudadanos respecto a la Ciberseguridad.

[[[ ] Realizar evaluaciones de las amenazas y vulnerabilidades relativas
alainformaciéony alas instalaciones de procesamiento de la misma.

8. DISPOSICIONES ESPECIFICAS
La Gerencia de Tecnologias de la Informacién es la unidad orgdnica encargada de
desarrollar, implementar y gestionar los sistemas de informacion, la infraestructura

tecnoldgica y las telecomunicaciones que brindan soporte a las unidades organicas de
EMAPE S.A., de acuerdo a las politicas y objetivos estratégicos institucionales.

9. DISPOSICIONES FINALES
PRIMERA. — La Politica de Seguridad de la Informacidn, tiene la clasificacion de prioridad

muy alta.
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